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Leistungsbeschreibung

Bewegen Sie sich sicher und frei im Internet: Mit dem Sicherheitspaket G DATA Internet Security fur
Windows holen Sie sich besten Schutz fir Online-Banking, E-Mails und sensible Daten. Internet
Security ist ein leistungsstarkes Antivirenprogramm mit hdchsten Erkennungsraten durch zwei
parallellaufende Virenscanner mit Verhaltenspriifung, sowie Exploit-Schutz, Firewall und Anti-Spam.
Damit haben Sie grof3tmdgliche Sicherheit und schitzen Ihre Privatsphare bestens vor Malware,
Spyware, Hackern, Erpressern und Cyber-Attacken — ohne beim Arbeiten oder Entspannen gestort zu
werden. Entscheiden Sie sich fir den Rundum-Virenschutz mit schneller Software-Installation, leichter
Bedienung und uneingeschrankter Geschwindigkeit.

Schutz beim Surfen: Die starke G DATA Firewall Gberwacht alle ein- und ausgehenden
Verbindungen, um Sie vor Hackern und Spionage-Software zu schitzen. Dazu priift die Antivirus-
Software alle Dateien, die aus dem Web kommen. Schon beim Download stoppt der Virenschutz
Bedrohungen wie etwa infizierte Dokumente oder Bilder. So stellen auch unbemerkte Downloads
fir Sie keine Gefahr mehr dar.

Dabei nutzt Internet Security nicht nur die stiindlich aktualisierten Virensignaturen. Neben dem
Signaturscan arbeitet unsere Antivirus-Software mit einer Cloud-Ldsung: In diesem Online-
Speicher werden Eigenschaften aktueller Dateien gesammelt, die schadlichen Code enthalten.
Diese Eigenschaften werden mit denen |hrer Dateien abgeglichen - und Sie erfahren schnell, ob
alles sicher ist.

Schutz fiir Ihre E-Mails: Auch fir lhre E-Mails bietet Internet Security digitale Sicherheit und sorgt
daflr, dass Sie nicht ungewollt private Informationen preisgeben. Unser Virenscanner Uberprift
nicht nur die Dateien auf lhrer Festplatte und auf externen Speichern auf schadliche Inhalte,
sondern auch Ihre E-Mails. Das gilt fur alle Nachrichten, die Sie mit dem E-Mail-Programm auf
Ihrem Rechner empfangen und verschicken.

Findet der Scanner nichts, aktiviert sich zusatzlich unsere Anti-Spam-Funktion: Die sogenannte
OutbreakShield-Technologie prift die E-Mails auf Merkmale, die typisch sind fiir Spam. Anhand
dieser Merkmale errechnet sie, mit welcher Wahrscheinlichkeit es sich bei der E-Mail um Spam
handelt. Die Anwendung bewertet diese Ergebnisse und gleicht sie mit einer Datenbank im
Internet ab, welche die Muster massenhaft versendeter Viren und Spam-Mails erfasst. So
bekampft die Technologie Schadlinge schon, bevor es dafir aktualisierte Virensignaturen gibt und
schlief3t in Echtzeit die Licke zwischen dem ersten Versenden eines Massenmailings und seiner
Bekampfung.

Schutz beim Online-Banking und -Shopping durch G DATA BankGuard:

Der Virenscanner erkennt Banking-Trojaner sofort und gewahrleistet umfassenden Schutz beim
Online-Banking. Die Verbindung zwischen lhrer Bank und Ihrem Rechner ist in der Regel
verschlisselt und damit geschitzt. Erstin Ihrem Browser wird die Datenlbertragung
entschlisselt: ein potenzieller Gefahrenpunkt fir Ihren Computer und lhre Privatsphare.
Cyberkriminelle klinken sich hier mithilfe von Banking-Trojanern in den Prozess ein. Sobald Sie
eine Uberweisung tatigen, manipulieren die Angreifer die verschickten Daten. Ihr Geld geht dann
nicht mehr an den vorgesehenen Empfanger wie einen Onlineshop, sondern landet auf einem
anderen Konto. Der Virenscanner erkennt die Banking-Trojaner anhand ihrer Merkmale. Ist dieser
Schadling bereits bekannt, macht Internet Security die Malware schon beim Download
unschadlich. Unsere BankGuard-Technologie schiitzt zusatzlich vor noch unbekannten Gefahren:
Die Funktion sorgt dafir, dass die Daten in [hrem Browser nicht gefalscht werden konnen.
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Anti-Ransomware: Keine Chance fir Erpressertrojaner: Wir schiitzen Sie davor, dass Kriminelle
Ihre Dateien verschlisseln.
Anti-Spam: Blockiert Spam wie Werbe- und Phishing-Mails und halt Ihr E-Mail-Postfach sauber.
Cloud-Backup: Speichern Sie |hre verschlisselten Backups automatisch in der Cloud - bei
Dropbox, Google Drive oder DriveOnWeb.
Kindersicherung: Steuern Sie die Internetnutzung lhres Nachwuchses: Legen Sie Zeiten fest und
lassen Sie Ihre Kinder nur auf gepriiften Seiten surfen.
Exploit-Schutz: Schiitzt Ihren Rechner davor, dass Kriminelle die Sicherheitsliicken zum Beispiel
in Office-Anwendungen und PDF-Readern ausnutzen.
Systemvoraussetzungen:
—  Microsoft Windows 10/ 8.x/ 7: min. 2 GB Arbeitsspeicher
— Alle Funktionen der G DATA Ldsungen werden auf 32- und 64-Bit-Systemen unterstitzt
— Firdie Installation der Software sowie fir Virensignatur- und Software-Updates ist eine
Internetverbindung notwendig

Alle Support-Anfragen werden Uber die Service-Hotline (24 h / 365 Tage) von G DATA abgewickelt. Die
Hotline-Rufnummer lautet: : +49 234 9762 910.

Seite 2 von 2

NetCom BW GmbH
Unterer Brihl 2 - 73479 Ellwangen Stand 09/2019
Telefon 0800 3629 264 - Telefax 0800 3629 274

Mail kundenmanagement@netcom-bw.de - www.netcom-bw.de




